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Lees ook de
uitleg op de
andere kant!

s het een nepmail?
Check het hier!

4—NEE— Bentu klant bij de afzender?

A e Moet u persoonlijke
* 5 gegevens doorgeven? A~
Hoort het e-mailadres EmE s
b b bij de instantie? NEE
A Moet u een bedrag T
* overmaken?
o Wordt u met uw eigen :3 e ‘ = V‘y
e naam aangesproken? NEE
e e : .
f JA" Moet u een bijlage openen? — JA —
«NEE- Gaan de links en/of knoppen ....z :

naar de juiste site?

Hebt u een prijs gewonnen?

NEE
+

De mail lijkt in orde
Bel bij twijfel de genoemde afzender.

Het is waarschijnlijk een nepmail
Open geen links of bijlages en sluit de mail. Bel bij twijfel de

genoemde afzender. Zoek het nummer op via internet.
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Bekijk ook
de checklist

op de

Nepmails
herkennen

Nepmails kun je onderverdelen in spam en phishing.
Spam is vervelend maar niet schadelijk. Phishing dupeert
ontvangers. Waaraan herken je die nepmails?

° U moet geld overmaken of

persoonlijke informatie invullen.
Zoals inlog- of betaalgegevens.

o U hebt een prijs of cadeaubon

gewonnen. Meestal worden grote
bedrijven als Albert Heijn, Apple,
Ikea, Center Parcs of Nespresso
gebruikt als afzender.

Phishing gebeurt meestal uit
naam van banken, de overheid,
bedrijven, pakketbezorgers

en abonnementsdiensten.

Het e-mailadres lijkt op dat van

het nagemaakte bedrijf, maar is vaak
net iets anders. Bijvoorbeeld ‘Zigggo'
(met een extra 'g’) of 'ING-betalen.nl’
(een domein dat niet van ING is).

Er is haast geboden. U moet direct
ergens op reageren, anders zijn de

De links en knoppen in de mail gaan Bewbplgan groak.

naar vreemde webadressen. Zo is
http:/montrykay.com/[etc] geen

pagina van PostNL. Er staan taal- en stijlfouten

) ) in het bericht.
Het is lastig om vreemde adressen

te herkennen. Veel instanties ver-
sturen nieuwsbrieven met speciale
programma’s. Dat levert links op De mail heeft vreemde bijlages. Daarin
als https:/mail.rabobank.nl/[etc] en kunnen virussen zitten.
https:/mailing.seniorweb.nl/[etc].
Deze links horen echt bij Rabobank
en Senior\Web.

Leden van SeniorWeb kunnen

twijfelachtige mails laten controleren.
Ga naar seniorweb.nl/phishing
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